
46

КОМПОНЕНТЫ И ТЕХНОЛОГИИ • № 4 '2010

компоненты рубрика

Владимир Гуревич,  
к. т. н.

vladimir.gurevich@gmx.net

Отдельные вопросы воздействия элек-
тромагнитных излучений на микро-
процессорные реле защиты (МУРЗ) 

и проблемы ЭМС уже неоднократно подни-
мались на страницах нашего журнала. Автор 
попытался создать более полную картину 
проблемы электромагнитных воздействий 
на МУРЗ, а также приводит в своей статье 
новые данные, позволяющие специалистам-
релейщикам лучше понять механизм таких 
воздействий и лучше осознать существую-
щие проблемы и опасности. Статья состоит 
из трех частей. В данной, третьей части рас-
сматривается влияние на МУРЗ гармоник 
тока и напряжения, качества напряжения 
в питающей сети, а также преднамеренных 
электромагнитных воздействий.

Влияние на МУРЗ гармоник 
в измеряемом токе и напряжении

Поскольку гармоники в  напряжении 
и токе, поступающих на вход МУРЗ, пред-
ставляют собой составляющие, имеющие 
более высокую, по сравнению с основной, 
частоту, механизм их воздействия на МУРЗ 
аналогичен описанному ранее и также свя-
зан с ошибками фильтрования и квантова-
ния сигнала в АЦП [20]. Выполненные ис-
следования показали, что наибольшее влия-
ние на МУРЗ оказывает третья гармоника. 
Из всех гармоник именно эта гармоника 
имеет, как правило, наибольшее значение 
в напряжении и токе, что только усугубля-
ет ситуацию. При исследовании микропро-
цессорного реле напряжения с зависимой 
выдержкой времени [21] оказалось, что эта 

выдержка в сильной степени зависит от тре-
тьей гармоники (рис. 29). Органы контроля 
напряжения применяются во многих типах 
МУРЗ, в том числе таких ответственных, как 
дистанционные защиты линий, что делает 
их зависимость от наличия гармоник весьма 
опасной.

Что касается гармоник в питающем напря-
жении сети, то их влияние на МУРЗ значи-
тельно слабее, так как практически все типы 
МУРЗ снабжены импульсными источниками 
питания, на входе которых стоит выпрямитель 
с фильтром. Выпрямленное и отфильтрован-
ное напряжение преобразуется в высокоча-
стотное, изменяется по величине, стабилизи-
руется, а затем снова выпрямляется и снова 
фильтруется [22]. Все эти преобразования, 
осуществляемые в импульсных источниках 
питания, практически сводят к нулю влияние 
на МУРЗ гармоник в питающей сети.

Качество напряжения  
в питающей сети

Как показано выше, на МУРЗ слабо влия-
ют гармоники напряжения в питающей сети. 
Они также менее чувствительны и к прова-
лам напряжения, чем электромеханические 
контакторы и реле. К сожалению, некото-
рые авторы приводят некорректные данные 
о чувствительности МУРЗ к провалам на-
пряжения [23] и на основании этих не про-
веренных ими лично данных делают далеко 
идущие выводы и прогнозы.

Мы специально провели некоторые иссле-
дования с целью проверить реальную устой-
чивость МУРЗ к провалам напряжения. Для 
этого нами были отобраны несколько типов 
микропроцессорных реле защиты ведущих 
мировых производителей. Результаты про-
верки приведены в таблице.

Объекты электроэнергетики являются мощными источниками электромаг-
нитных излучений, буквально пронизывающих все прилегающее к ним про-
странство. Но объекты электроэнергетики и сами подвергаются воздействию 
мощных внешних электромагнитных излучений. Еще каких-то 15–20 лет на-
зад эти проблемы волновали лишь узкий круг теоретиков. Сегодня, в связи 
с все расширяющимся применением в электроэнергетике высокочувстви-
тельных микроэлектронных и микропроцессорных устройств, требуется 
знание хотя бы базовых вопросов электромагнитной совместимости (ЭМС) 
всеми специалистами, работающими в электроэнергетике, а особенно спе-
циалистами в области релейной защиты и автоматики.

Проблема  
электромагнитных воздействий 
на микропроцессорные устройства 
релейной защиты. Часть 3

Рис. 29. Влияние гармоник напряжения на аналоговом входе МУРЗ на время срабатывания
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В соответствии с международным стандар-
том IEC 60255-11 реле защиты обязаны вы-
держивать провалы напряжения длительно-
стью не менее 40 мс.

Судя по данным таблицы, микропроцес-
сорные реле защиты достаточно долго со-
храняют работоспособность при полных 
(то есть до нуля) провалах напряжения пи-
тания, а также сохраняют работоспособность 
при длительных глубоких снижениях уров-
ней напряжения питания вплоть до 40–20% 
от номинального значения. Такие свойства 
объясняются применением в микропроцес-
сорных реле защиты внутренних импульс-
ных источников питания, снабженных без-
ынерционным стабилизатором напряжения 
с глубоким фазоимпульсным регулировани-
ем, большой емкостью электролитических 
конденсаторов на выходе и очень малым 
собственным потреблением современных 
микропроцессорных реле защиты.

Что касается воздействия импульсных ком-
мутационных перенапряжений со стороны 
питающей сети, то они менее страшны для 
МУРЗ, так как поступают на внутренний им-
пульсный источник питания, содержащий 
на входе фильтры, высоковольтные электрон-
ные компоненты, варисторы. Следует лишь 
проверить, правильно ли выбраны параметры 
варисторов и входных компонентов. Обычные 
гармоники в питающем напряжении (имеют-
ся в виду гармоники до 25-й) также слабо вли-
яют на импульсный источник питания, так 
как непосредственно на его входе установле-
ны двухполупериодный выпрямитель и сгла-
живающий фильтр, превращающие любые 
переменные напряжения (не очень высокой 
частоты) в постоянные.

Преднамеренные деструктивные 
электромагнитные воздействия

Как следует из самого названия этого раз-
дела, речь в нем пойдет о преднамеренном 
дистанционном облучении электронной ап-
паратуры электромагнитным излучением 
с целью нарушения ее функционирования 
или выведения из строя. Отличие такого рода 
воздействий от рассмотренных выше ком-
мутационных помех или наводок, вызван-
ных протеканием тока молнии, заключает-
ся в том, что при мощности, соизмеримой 

с мощностью разряда молнии, эти воздей-
ствия могут находиться так же близко к чув-
ствительной аппаратуре, как и источники от-
носительно слабых коммутационных помех.

Немного истории. Электромагнитный 
импульс как поражающий фактор ядерно-
го взрыва был предсказан чисто теорети-
чески еще в 1928 году физиком Артуром 
Комптоном (США). Об эффекте Комптона 
пришлось вспомнить, когда после испы-
тательного взрыва в 1958 году над Тихим 
океаном первой водородной бомбы возник-
ли неожиданные осложнения на расстоянии 
сотен миль от места взрыва: погасли уличные 
фонари на Гавайях, были полностью нару-
шены системы радионавигации в Австралии, 
нарушена радиосвязь во многих других ре-
гионах. Оказывается, мощный поток элек-
тронов создает в электрических и электрон-
ных приборах, даже на большом расстоянии, 
такой электромагнитный импульс, который 
выводит из строя эти приборы и может быть 
использован как самостоятельный вид ору-
жия! Очевидно, с этого момента и начинает-
ся история электромагнитного оружия [24].

Первые теоретические идеи о возможно-
сти создания неядерных ударно-волновых 
излучателей сверхмощных электромаг-
нитных импульсов (УВИ) были высказаны 
в начале 50-х годов прошлого столетия ака-
демиком Андреем Сахаровым во время его 
исследований реакций ядерного синтеза [25]. 
Уже в 1960-е годы не только ученым в СССР, 
но и политикам стало понятно, что такого рода 
источники сверхмощных электромагнитных 
импульсов могут стать основой для создания 
нового вида оружия. Свидетельством это-
му стали выступления Н. С. Хрущева, в ко-
торых он упоминал о некоем «фантастиче-
ском оружии». Конечно, для создания нового 
оружия на основе чисто теоретических раз-
работок потребовалось время. Об УВИ как 
о самостоятельном устройстве для создания 
сверхмощных электромагнитных импуль-
сов в качестве оружия впервые официально 
заявил советский ученый А. Б. Прищепенко 
после успешных испытаний 2 марта 1984 г. 
на полигоне Красноармейского научно-
исследовательского института «Геодезия» 
в  Московской обл.  (ныне ФКП НИИ 
«Геодезия»). Позднее тем же А. Б. Прищепенко 
были сформулированы общие принципы 
боевого применения электромагнитных бое-
припасов.

Принцип действия УВИ (рис. 30) заключает-
ся в формировании мощного импульса элек-
тромагнитного излучения в момент резкого 
сжатия резонатора. Специальный источник, 
даже маломощный, установленный извне, 
инициирует в резонаторе стоячую электро-
магнитную волну. Ее можно либо поддержи-
вать во времени, либо создавать за несколько 
мгновений до взрыва. Взрыв обычного взрыв-
чатого вещества очень быстро сжимает резо-
натор (либо равномерно по всей боковой по-
верхности, либо с торца). Электромагнитное 

поле не может выйти за пределы резонатора 
и резко сжимается, как следствие, повышает-
ся частота его колебаний. Так часть энергии 
взрыва переходит в энергию электромагнит-
ных колебаний. По сравнению с первоначаль-
ной их мощность возрастает во много тысяч 
раз. В этот момент с помощью пиропатрона 
разрушают один из торцов резонатора, и сто-
ячая волна превращается в бегущую, развивая 
при этом огромную импульсную мощность. 
По опубликованным данным, продолжитель-
ность этого импульса составляет десятки или 
сотни микросекунд, а амплитудные значения 
возникающего тока достигают десятков мил-
лионов ампер. Для сравнения: при грозовом 
разряде сила тока в молнии обычно не превы-
шает 20–30 кА и лишь в очень редких случаях 
может достигать 100 кА.

На сайте [26] приводятся сведения о том, 
что в 1980-х годах Советский Союз неодно-
кратно проводил эксперименты с электро-
магнитным оружием в космосе, в результате 
которых случались аварии в энергосистемах 
различных штатов США. Лет двадцать тому 
назад и автору этих строк довелось лично 
присутствовать на предзащите докторской 
диссертации, посвященной теоретическим 
аспектам проблемы передачи энергии мощ-
ного сверхвысокочастотного источника 
из космоса на Землю.

В те же годы в СССР параллельно про-
водились эксперименты и с генерацией су-
пермощных электрических разрядов (яв-
ляющихся мощным источником электро-
магнитного излучения). В многочисленных 
американских газетах и журналах того вре-
мени сообщалось о необычайно мощных 
электрических разрядах, никогда не встре-
чавшихся ранее, при полном отсутствии 
грозовой деятельности, которые были за-
фиксированы над территорией СССР. Еще 
лет 25 тому назад автор данной статьи лично 
видел фотографию сверхдлинного разряда 
между двумя вышками, проходящего гори-
зонтально земле над домами какого-то по-
селка. Сегодня информацию о возможностях 

Таблица. Результаты проверки

Тип  
микро-

процессорного  
реле защиты  

и его  
производитель

Выдерживаемая  
без нарушения  

работы максималь-
ная длительность  

полного отключения  
напряжения  

питания реле, с

Минимальное  
напряжение  

питания, при котором 
сохраняется  

работоспособность 
реле, с номинальным 
напряжением 230 В, В

SIPROTEC 7UT6135 
(Siemens) 1,6 78

SIPROTEC 7UT6125 
(Siemens) 1,6 36

SIPROTEC 7SJ8032 
(Siemens) 3,8 44

0,6 45

P132 (Areva) 0,8 45

рис. 30. Принцип действия УВИ:  
1 — электромагнитный резонатор;  
2 — стоячая волна;  
3 — взрывчатое вещество;  
4 — направленное электромагнитное излучение;  
5 — разлетающиеся продукты взрыва

SEL311L (SEL)
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генерации таких импульсов можно прочи-
тать на сайте Истринского филиала ВЭИ.

На рис. 31 приведены фотографии экспе-
риментального оборудования Истринского 
филиала Всероссийского электротехническо-
го института (ВЭИ):

Установка КТ3‑МВ. (Переменное напряже-•	
ние в длительном режиме — 3 МВ; ампли-
туда коммутационного импульса — 4 МВ. 
При испытаниях на переменном напряже-
нии 3 МВ зафиксированы разряды длиной 
50 м с коммутационным импульсом 80 м.)
ГИН-9МВ. (С помощью этого импульсно-•	
го генератора с выходным напряжением 
9 МВ получен аномальный искровой раз-
ряд длиной 150 м.)
В годы перестройки, очевидно, в ознамено-

вание эпохи новых отношений со странами 
Запада, российские ученые А. Прищепенко, 
В. Киселев и И. Кудимов в своем докла-
де «Радиочастотное оружие на будущем 
поле боя» на международной конференции 

во Франции [27] сообщили мировому сооб-
ществу о новом виде оружия, разработанном 
в СССР. Этот доклад произвел в то время на-
стоящий фурор, впоследствии эти вопросы 
стали обсуждаться в СМИ. В дальнейшем по-

явились и другие сообщения о достижениях 
российских ученых в этой области [28–30]. 
Сегодня вопросы электромагнитной войны 
и электромагнитного терроризма уже от-
крыто обсуждаются в прессе, на зарубежных 
и российских научных конференциях [31, 
32]. Не забыты и первые опыты с ядерными 
взрывами в атмосфере.

Последние исследования показали, что 
ядерный взрыв, произведенный в ближнем 
космосе (на высоте 200–300 км), практически 
не будет замечен населением страны, над ко-
торой он был произведен, за исключением, 
правда, того обстоятельства, что все системы 
жизнеобеспечения (энергоснабжение, водо-
снабжение, телекоммуникация, связь и т. д.) 
одновременно будут выведены из строя. 
В связи с этим существуют даже стандарты 
МЭК [33], в которых подробно описана мето-
дика проведения испытаний на устойчивость 
оборудования электрических сетей к воздей-
ствию высотного электромагнитного импуль-
са (high-altitude electromagnetic pulse, НЕМР). 
Специально для проведения таких испытаний 
разработаны мобильные симуляторы, генери-
рующие импульсы, аналогичные тем, которые 
наводятся в проводах ЛЭП во время НЕМР.

По данным, приведенным в международ-
ном стандарте IEC/TR 61000-1-3, при воздей-
ствии НЕМР на обесточенные ЛЭП перена-
пряжения достигают такой величины, что 
происходит пробой даже линейных изолято-
ров класса 35 кВ и, естественно, всех изолято-
ров более низкого класса. А при воздействии 
того же импульса на ЛЭП, находящуюся под 
напряжением, пробиваются уже и изоляторы 
класса 110 кВ (рис. 32). При этом уже не при-
ходится говорить обо всем остальном обо-
рудовании, имеющем прямые, индуктивные 
или емкостные связи с проводами ЛЭП.

Сегодня работы в области электромагнит-
ного оружия сконцентрированы в России 
в основном в трех крупнейших научно-
исследовательских центрах: Объединенном 
институте высоких температур (ОИВТРАН, 
г. Москва) под руководством академика 
В. Фортова, в Институте сильноточной элек-
троники (ИСЭ СО РАН, г. Томск) под руко-
водством академика Г. Месяца и в Троицком 

Рис. 31. Экспериментальное оборудование Истринского филиала Всероссийского электротехнического института:  
а) установка КТ3‑МВ; б) ГИН-9МВ

Рис. 32. Испытания ЛЭП 35 кВ и 110 кВ с помощью симулятора НЕМР  
(иллюстрация из международного стандарта IEC/TR 61000-1-3)

Рис. 33. Оборудование ОИВТРАН:  
а) взрывомагнитный генератор с выходным током 1 МА и напряжением 1 МВ (мощность 800 кДж);  
б) установка 13Я3 «Сфера», рассчитанная на взрыв, эквивалентный 1 т тринитротолуола

а б

а б
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институте инновационных и термоядерных 
исследований (ТРИНИТИ) под руковод-
ством профессора В. Черковца.

В ОИВТРАН ведутся работы по созданию 
взрывомагнитных генераторов сверхмощных 
электромагнитных импульсов (рис. 33) [34].

В Томском ИСЭ СО РАН разрабатываются 
сверхмощные ультраширокополосные гене-
раторы направленного электромагнитного из-
лучения не взрывного действия (рис. 34) [35].

А в ТРИНИТИ создаются сверхмощные 
установки и изучаются физические эффек-
ты сверхмощных электромагнитных им-
пульсов (рис. 35). Основой установки слу-
жит 8‑модульный генератор электрических 
импульсов. Комплекс рассчитан на получе-
ние электрических импульсов мощностью 
до 12 ГВт.

Не нужно обладать особой фантазией, 
чтобы представить, как можно разместить 
компактные генераторы весом в 300–400 кг 
(рис. 34) в легком грузовике или в микроав-
тобусе с пластмассовым кузовом и дистанци-
онно воздействовать на электронное обору-
дование подстанций и электростанций, вы-
числительных центров, центров управления 
полетами и т. п. При такой излучаемой мощ-

ности достаточно нескольких импульсов, что-
бы выжечь «начинку» всех электронных при-
боров, включая МУРЗ, разумеется. Таково же, 
очевидно, и назначение последней разработ-
ки ОИВТРАН, о которой сообщил недавно 
корреспонденту ИТАР-ТАСС директор это-
го института, академик В. Фортов. Речь идет 
о взрывном электромагнитном генераторе 
с импульсной мощностью в тот же миллиард 
ватт, упакованном в небольшой чемоданчик. 
Этот генератор способен при взрыве выжечь 
всю электронику в радиусе многих сотен ме-

тров. Причем, по некоторым сведениям, вы-
ходит из строя даже выключенная в момент 
воздействия электронная аппаратура.

Естественно, что работы в тех же направ-
лениях ведутся и во многих других странах, 
включая Китай, Индию и Иран. В США, на-
пример, интенсивные исследования в этой 
области ведутся такими крупными корпо-
рациями, как TWR, Raytheon, Lockheed 
Martin, Los Alamos National Laboratory, Air 
Force Research Laboratory (Kirtland Air Force 
Base, New Mexico), а также многими граж-
данскими организациями и университетами. 
В частности, американцами разработаны ге-
нераторы мощных электромагнитных им-
пульсов на различных принципах (рис. 36). 
В Германии работы в этой области уже мно-
го лет ведет фирма Rheinmetall Weapons and 
Munitions.

Старые, списанные радиолокаторы, ока-
зывается, представляют не меньшую опас-
ность и также могут быть использованы для 
направленного воздействия на электронную 
аппаратуру. Да что там радиолокаторы, если 
вывести из строя телевизор соседа по дому 
может каждый желающий, с помощью пере-
деланной микроволновой печи. Такие, с по-

Рис. 34. Сверхмощные ультраширокополосные импульсные генераторы направленного сверхвысокочастотного электромагнитного излучения ИСЭ СО РАН  
с выходной мощностью до 1 ГВт, что сопоставимо с мощностью энергоблока АЭС

Рис. 35. Установка «Ангара-5-1» для генерации 
импульсов сверхвысоких электрических мощностей

Рис. 36. а) Сверхмощный передвижной генератор высоковольтных импульсов FEBETRON-2020 (выходное напряжение 2.3 МВ, выходной ток 6000 Ампер);  
б) мощный СВЧ-генератор направленного действия, смонтированный на автомобиле; в) мощный СВЧ-генератор направленного действия переносного типа

а

б

в
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зволения сказать «рецепты», с чертежами 
и подробными описаниями также можно 
найти сегодня в Интернете.

По данным журнала “Popular Mechanics” 
вполне боеспособное электромагнитное ору-
жие с радиусом действия в несколько метров 
может быть построено сегодня даже любите-
лем при затратах всего около $400. «Распол-
занию» такого рода технологий способствует 
не в последнюю очередь широкое приме-
нение их в армии и полиции. Такие «игруш-
ки», как переносной излучатель (рис. 36в),  
способны не только остановить автомобиль 
преступника, сжигая в нем всю бортовую 
электронику и систему зажигания, но и пол-
ностью разрушить электронные системы кон-
троля и управления на энергетических объ-
ектах, в системах охраны, связи и т. п., попади 
они в руки преступнику или террористу.

Основными каналами силового деструк-
тивного воздействия на электронную аппа-
ратуру являются сети электропитания всех 
классов напряжения, контрольные кабели 
и проводные линии связи, эфир. Поскольку 
МУРЗ связаны и с внешней сетью электро-
питания, и с разветвленной сетью контроль-
ных кабелей, и с проводами-антеннами ЛЭП 
(через ТН и ТТ), и с компьютерной сетью, 
то оказываемое на них деструктивное воз-
действие может быть очень сильным и одно-
временно скрытным. Существенно повыша-
ет скрытность электромагнитного нападения 
то обстоятельство, что анализ повреждений 
в уничтоженном оборудовании не позволя-
ет однозначно идентифицировать причину 
возникновения повреждения, так как при-
чиной одних и тех же повреждений может 
быть силовое деструктивное воздействие, как 
преднамеренное (нападение), так и непредна-
меренное (например, индукция от молнии). 
Это обстоятельство позволяет злоумышлен-
нику успешно использовать эту техноло-
гию неоднократно.

Микроволновые источники излучения вы-
сокой мощности, работающее в сантиметро-
вом и миллиметровом диапазонах, имеют 
дополнительный механизм проникновения 
энергии в оборудование, так сказать, «через 
заднюю дверь», то есть даже через небольшие 
отверстия, вырезы, окна и щели в металли-
ческих корпусах, через плохо экранирован-
ные интерфейсы. Любое отверстие, ведущее 
внутрь оборудования, ведет себя как щель 
в микроволновой полости, позволяя микро-
волновой радиации формировать простран-
ственную стоячую волну внутри оборудо-
вания. Компоненты, расположенные в про-
тивоположных узлах стоячей волны, будут 
подвергаться воздействию сильного электро-
магнитного поля и перенапряжений. Особо 
чувствительны к воздействиям такого рода 
элементы памяти и современные микропро-
цессоры с очень высокой степенью интегра-
ции внутренних компонентов.

Отсюда становится понятным, что защи-
титься от всех этих «напастей» не так-то про-

сто. И даже такие известные помехоустойчи-
вые технологии, как оптоволоконные, оказы-
ваются подверженными, как это не покажется 
странным, воздействию мощных электро-
магнитных импульсов. Во‑первых, оптово-
локонные линии имеют концевые устрой-
ства, выполненные на микроэлектронных 
компонентах и даже на микропроцессорах, 
которые предназначены для преобразования 
электрического сигнала в световой и обрат-
но. Во‑вторых, известно, что вектор поляри-
зации света в оптическом волокне может из-
меняться под действием внешнего магнитно-
го поля (собственно говоря, именно на этом 
принципе и построены магнито-оптические 
трансформаторы тока, широко представлен-
ные сегодня на рынке). Это приводит к тому, 
что сигналы систем релейной защиты и свя-
зи, передаваемые по оптическому волокну, 
встроенному в провода высоковольтной ли-
нии электропередач (весьма распространен-
ная сегодня технология), будут подвергаться 
искажениям при протекании по этим прово-
дам больших импульсных токов, создающих 
импульсные магнитные поля.

И это вовсе не теоретические изыскания. 
Уже сегодня фиксируются сбои в работе этих 
систем при растекании по проводам ЛЭП то-
ков молнии.

Очевидно, что полностью защитить вы-
сокочувствительное электронное оборудо-
вание современных электростанций и под-
станций от естественных и, особенно, пред-
намеренных электромагнитных воздействий 
вряд ли удастся. Однако существующие се-
годня способы защиты (специальные шка-
фы, электропроводные прокладки и смазки, 
фильтры и т. п.) (рис. 37) могут существен-
но ослабить влияние внешних электро-
магнитных излучений в широком спектре 

частот на высокочувствительную аппарату-
ру типа МУРЗ. Специальные шкафы выпу-
скают такие компании, как R. F. Installations, 
Inc.; Universal Shielding Corp.; Eldon; Equipto 
Electronics Corp.; European EMC Products Ltd; 
Amco Engineering, и многие другие.

Понятно, что использование специальных 
технологий для защиты МУРЗ приведет к до-
полнительному удорожанию релейной за-
щиты. Но это та цена, которую приходится 
платить сегодня за прогресс техники. Если 
этого не сделать сейчас, то может наступить 
момент, когда делать это будет уже позд-
но, ибо зависимость нашей цивилизации 
от электроники, компьютеров, микропро-
цессоров стала столь сильной, что беспеч-
ность в сфере защиты этих систем от предна-
меренного воздействия на них направленно-
го электромагнитного излучения граничит 
с преступлением и может обернуться непред-
сказуемыми последствиями.

Следует отметить, что еще несколько 
лет назад средства массовой информации 
очень неохотно публиковали статьи на эту 
тему, опасаясь привлечь внимание терро-
ристов и криминальных элементов. Однако 
после последней крупнейшей аварии в энер-
госистеме США террористы сами обрати-
ли внимание на зависимость современной 
цивилизации от электроэнергетики в ряде 
своих высказываний и угроз. После этого по-
следовал шквал статей в «Нью-Йорк Таймс» 
и других СМИ, посвященных вопросу неза-
щищенности важнейших систем жизнеобе-
спечения общества от электромагнитного 
терроризма. В [36], например, прямо указы-
вается, что электроэнергетические системы 
являются сегодня важнейшей целью терро-
ристических атак. В этой связи просто по-
ражает беспечность руководства и персонала 

Рис. 37. Специальный металлический шкаф с вентиляционными окнами,  
имеющими защиту от проникновения радиоизлучений и элементы фильтров для усиленной защиты  
от внешних электромагнитных полей в широком спектре частот: 
1 — экранированный кабель питания; 2 — отсек, экранирующий ввод и разделку силового кабеля; 
3 — мощный сетевой фильтр с элементами защиты от перенапряжений; 
4 и 5 — внутренняя и внешняя поверхности шкафа; 6 и 9 — прокладки из специальной электропроводной резины; 
7 — сигнальный кабель; 8 — специальный высокочастотный фильтр; 10 — стенка шкафа
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энергосистем, в течение многих лет закры-
вающих глаза на эту проблему. Как иначе, 
чем преступной беспечностью, можно на-
звать полное пренебрежение к огромному 
количеству публикаций на эту тему и в спе-
циальных технических изданиях, и в прессе, 
и в Интернете, и в книгах, наконец (рис. 38) 
[37–41].

Автор был просто шокирован полным от-
сутствием даже минимальных знаний этой 
проблемы не только у рядовых энергетиков, 
но и у руководящих работников. Более того, 
попытки автора поднять эту тему в статьях, 
на форумах по релейной защите приводили 
лишь к насмешкам и пренебрежительному 
фырканью в его адрес.

Существующая в электроэнергетике тен-
денция все расширяющегося применения 
микропроцессорных устройств релейной 
защиты, непосредственно управляющих 
энергетическим оборудованием — с одной 
стороны, и тенденция увеличения плотности 
элементов в микрочипах (сопровождающая-
ся снижением их устойчивости к внешним 
электромагнитным воздействиям) — с дру-
гой, на фоне прогресса в области создания 
средств дистанционного деструктивного воз-
действия образуют весьма опасный вектор. 
А «страусиная» политика — нежелание знать 
и осознавать грядущие опасности — еще ни-
когда не приводила к добру…

Заключение

Справедливости ради следует отметить, 
что и в России, активно занимающейся раз-
работкой средств поражения электронной 
аппаратуры, находятся отдельные специали-
сты в области электроэнергетики и релейной 
защиты, понимающие нависшую опасность 
и принимающие соответствующие меры. 
Так, например, в одном из базовых центров 
по внедрению передовых компьютерных 
(интеллектуальных) технологий в элек-
троэнергетике России, созданном на базе 
Великоустюгских электрических сетей 

«Вологдаэнерго» и охватывающей 35 под-
станций, с самого начала реконструкции 
приняли модель, согласно которой электро-
механические защиты не были выброшены 
на свалку, а, наоборот, на базе новых элек-
тромеханических реле защиты были разра-
ботаны и созданы новые панели релейной 
защиты, специально предназначенные для 
ввода в эксплуатацию в критической ситуа-
ции, когда вся компьютерная техника может 
быть выведена из строя.

Кроме того, и сама интеллектуальная си-
стема автоматического управления специ-
ально разрабатывается для этого опытного 
полигона российской энергетики предприя-
тиями оборонной промышленности по тех-
нологиям, используемым для производства 
космических аппаратов. По утверждению 
сотрудников этого центра, помехоустойчи-
вость их системы намного превышает поме-
хоустойчивость микропроцессорных систем, 
производимых ведущими релейными кон-
цернами мира.

По нашему мнению, такая дальновидная 
политика и такие подходы должны быть при-
няты на вооружение во всем мире. Только 
в этом случае удастся избежать новых ката-
строф и огромных финансовых потерь.	 n
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